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L'INTERVISTA NI NICOLETTA DELLA VALLE

«Laminaccia terroristica e elevata »

Jihadismo, cyberattacchi, criminalita organizzata: parla la direttrice della Fedpol

MORENO BERNASCONI

il Secondo i sondaggi, gli svizzeri giudi-
cano ilnostro Paese sicuro e hanno mol-
ta fiducia nella polizia e nell’esercito. I1
suo commento?

«La fiducia si conquista con lunghi sforzi
ma si puo perderla in un attimo. Quindi
occorre lavorare bene e senza tregua per
riuscire a mantenerla».

I casi di spionaggio e cyberattacchi russi
dimostrano chela Svizzeranon € un’iso-
la: se capitano vuol dire chelarete di pro-
tezione e lacunosa?

«Direi il contrario. Il caso cui lei accenna
dimostra cheil Servizio delle attivita infor-
mative della Confederazione (SIC) & effi-
cace e in grado addirittura di fornire ele-
menti di indagine importanti a livello in-
ternazionale».

Di che strumenti disponiamo per lottare
contro spionaggio e cybercriminalita e
qualisonoiruoli di ognuno?

«Occorre distinguere. Della cyberdifesa
del Paese si occupano i servizi dell’eserci-
to. La lotta al cyberspionaggio e la prote-
zione delle infrastrutture critiche contro i
rischi di attacchi cyber rientrano nelle
mansioni del Servizio delle attivita infor-
mative della Confederazione. In caso di at-
tacco conrilevanza penale a livello fede-
rale (come nello spionaggio), il Ministero
pubblico della Confederazione conducela
procedura e incarica fedpol di effettuare le
indagini pertinenti. Tuttavia la maggior
parte dei casi di cybercriminalita sono di
competenza cantonale (ad esempio
l'estorsione ai danni dei cittadini): in quei
casiiCantoni conduconola procedura pe-
nale e fedpol svolge un ruolo disostegno e
di coordinazione. I casidi cybercriminali-
tapossono presentare ostacoli particolari:
le vittime vivono in Svizzera mai crimina-
li sono ovunque. In cio consiste la sfida
principale della cybercriminalita».
Abbiamo gli strumenti per far fronte a
queste nuove sfide?
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Tuttiipoliziotti del futuro, anche
quelli di prossimita, andranno
formati nel settore digitale

«Visto che le giurisdizioni sono territoria-
limentre questi crimini sono globali, la sfi-
dasivince conla cooperazione internazio-
nale. La Svizzera partecipa ad esempio al-
la Cybercrime Convention. Come risolve-
re ad esempio un caso di violenza carnale
su una cittadina svizzera filmata e messa
suFacebookvisto cheirelativiserver sono
ubicatiin California? Intervenendo prima
chele prove spariscano dallarete... Dispo-
niamo inoltre di accordi bilaterali fra poli-
zie, di strumenti di cooperazione giudizia-
ria e siamo membri di Interpol ed Europol.
Qui si trattano casi molto concreti (ad
esempio le chiamate a clienti Microsoft da
parte di falsi impiegati della societa). Nel-
la Svizzera federalista occorre inoltre ga-
rantire la cooperazione tra la Confedera-
zione e i Cantoni».

Latecnologia avanza ad unarapiditaim-
pressionante. La protezione riesce a sta-
re al passo?

«Siamo costretti arincorrere. Per farlo ab-
biamo bisogno di strumenti costosi (i
tools) e di convincere la politica che & ne-
cessario stanziare mezzi finanziari supple-
mentari. Poi c’¢ il problema della forma-
zione. ConiCantoni abbiamo formato sul-
la cybercriminalita 17.000 poliziotti negli
ultimi due anni. Ma tutti i poliziotti del fu-
turo, anche quelli di prossimita, dovranno
essere formati nel settore digitale. Fedpol &
il Centro di competenza nazionale dilotta
contro il cybercrimine (NC3) che raggrup-
patuttiisuoispecialisti per rendere piti ef-
ficace l'intervento e i Cantoni stanno
creando centriregionali di competenza».
Ma i dati sensibili delle nostre aziende e
delle infrastrutture portanti del Paese so-
no al sicuro?

«Fedpol combatte le attivita criminali an-
che in questo campo e chiamiamo in cau-
sale istanze penali competenti. Ma ai pri-
vati occorre dire che la cybercriminalita
incombe e che bisogna introdurre misure
di sicurezza. Questo vale anche per tutti i
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AL FRONTE Nicoletta della Valle, 56 anni, giurista, dirige I’ Ufficio federale di polizia dal 2014. E alle dipendenze del

Dipartimento federale di giustizia e polizia dal 1999.

MARTEDI 23 OTTOBRE

CONFERENZA AL LAC
Finora il nostro Paese é stato
risparmiato da attentati terro-
ristici che hanno insanguina-
to i nostri vicini. La Svizzera e
la Svizzera italiana sono al ri-
paro dal terrorismo di matrice
islamica? Con quali mezzi e
quali strategie I'esercito, la
polizia federale e la polizia
cantonale collaborano fra loro
e con le autorita europee ed
italiane per affrontare la mi-
naccia, prevenire attentati e
garantire la sicurezza dei citta-
dini? A queste e altre doman-
de rispondera una serata di
stringente attualita prevista
martedi 23 ottobre dalle 18 al
LAC di Lugano dall’ARMSI (As-
sociazione della Rivista milita-
re della Svizzera italiana), cui
parteciperanno la direttrice
della polizia federale Nicolet-
ta della Valle, il comandante
dell’Accademia militare pres-
so il Poli di Zurigo Peter Candi-
dus Stocker, il comandante
della polizia cantonale Matteo
Cocchi e il direttore del Centro
per le Stability Police Units di
Vicenza generale Giovanni
Barbano.

Il dibattito € aperto al pubbli-
co. Dopo la conferenza, segui-
ra uno standing dinner (€ gra-
dita I'iscrizione a manifesta-
zioni@rivistamilitare.ch oppu-
re via telefono/SMS allo
076.373.53.68).

cittadini che hanno smartphone e compu-
ter e vale in particolare per piccole azien-
de... Come simettela serratura a una por-
ta e non si consegnano le chiavi di casa o
la carta di credito a sconosciuti, occorre
proteggersi da un certo uso diInternet. C'e
ancora un grosso lavoro di spiegazione dei
rischie diprevenzione dafare. C’¢ bisogno
diun declic nella testa della gente».

Il terrorismo sembra essere la preoccu-
pazione numero uno di Fedpol, benché
ilnostro Paese non sia stato colpito fino-
ra da attentati. Si giustifica questa prio-
rita?

«Laminaccia terrorista € elevata in Svizze-
ra come in Europa. Noi siamo un obietti-
vo, poiché siamo il nemico: i nostri valori
sono quelli cheil terrorismo vuole colpire.
Siamo stati risparmiati in parte perché i
nostriservizilavorano bene e in parte per-
ché abbiamo avuto fortuna. Certo, & vero
che noinon abbiamo soldati che combat-
tono contro I'ISIS, ma questa & la sola dif-
ferenza rispetto - ad esempio - alla Fran-
Cla».
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Siamo stati risparmiati perché i
nostri servizi lavorano bene e
perché abbiamo avuto fortuna

Qualcuno dice che non ci colpiscono
perché siamo una loro piattaforma
d’azione. Avete segnali in questo senso?
«Ci sono jihadisti anche nel nostro Paese.
Il Ministero pubblico della Confederazio-
ne sta conducendo una sessantina di pro-
cedure contro persone sospettate di soste-
nere il terrorismo jihadista. Laccusa com-
prende delitti che vanno dalla propagan-
da ad attivita come piattaforma di attivita
terroristiche o pianificazione di attentati
in Svizzera o all’estero... Ricordera il caso
della coppia di terroristi che vivevano in
Romandia: lui e stato arrestato in Francia,
lei & stata espulsa dalla Svizzera. Queste
personevivono fradinoi e operano nel no-
stro Paese».

Puo darmi qualche cifra di questa pre-
senza di terroristi?

«Le cifre del SIC dicono che 93 persone
hannolasciatola Svizzera per arruolarsiin
zone di conflitto. Settantotto versol'Iraq e
la Siria. Trentuno sono svizzere e 19 han-
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noladoppia cittadinanza; una dozzina so-
no donne e una ventina minori con meno
di 12 anni. Pochi sono tornati (16 perso-
ne). Le condanne per terrorismo jihadista
ottenute dal Ministero pubblico della
Confederazione sono sei e una € penden-
te. Nel 2017 abbiamo pronunciato 150 di-
vieti di entrata di cui 58 per terrorismo e 13
espulsioni. Nel 2018, finora, 85 divieti
d'entrata di cui 56 per terrorismo.
Quest’anno le espulsioni sono state tre».
Attualmente un terrorista non puo esse-
re espulso se c’¢ da temere per la sua in-
columita. Il Consiglio nazionale ha adot-
tato recentemente una mozione che
vuole abrogare questa norma del diritto
internazionale. Che ne pensa?

«Il padre di una vittima del terrorista An-
dres Breivik avrebbe detto: “Il valore di
uno Stato di diritto deve essere misurato
dalmodoin cui trattaisuoi peggiori nemi-
ci” Questa affermazione puo apparire
troppo assoluta ela sua conseguenza pra-
tica e che - come nel caso di 5 iracheni
condannatiin Svizzera per sostegno al ter-
rorismo - laloro espulsione non puo esse-
remessain esecuzione. Mail principio del
“non refoulement” quando uno rischiala
vita o la tortura vale anche per i terroristi.
La nuova legge che il Governo dovrebbe
sottoporre presto alle Camere dara pitimi-
sure preventive di polizia nei confronti dei
terroristi, prima della procedura penale e
soprattutto dopo aver scontato la pena,
quando le autorita ritengono che queste
persone siano ancora pericolose».
Concretamente?

«Permettera ad esempio divietare'uscita
daundato perimetroterritoriale, o la proi-
bizione di frequentare un circolo sportivo,
gli arresti domiciliari se necessario o il ri-
tiro del passaporto».

TraFedpol el'esercito esiste una collabo-
razione?

«Lo scopo generale ¢ lo stesso: la sicurez-
za del Paese. Malamissione e diversa. Cio
detto la polizia giudiziaria di Fedpol co-
operamolto conlagiustizia militare: spes-
so cisono due procedure: una civile e una
militare e si lavora insieme. Per la prote-
zione dello spazio aereo, compito essen-
ziale dell’esercito elvetico, si collabora in-
tensamente».

La collaborazione internazionale fun-
ziona?

«La collaborazione internazionale e buo-
na e per noi assolutamente necessaria.

Europol - che funziona nello spazio
Schengen - & per noi di primaria impor-
tanza».

L'accordo di Schengen € quindi prezioso
per lasicurezza svizzera?

«Non voglio esagerare, ma senza Schen-
gen saremmo ciechi. Lo strumento pit1 po-
tente contro la criminalita internazionale
¢ il sistema di informazione di Schengen
(SIS). Per darle una cifra, le autorita elveti-
che effetuano ogni giorno 300.000 consul-
tazioni orichieste nel SIS. Chiunque entra
in Svizzera passando dagli aeroporti di Zu-
rigo o Ginevra e non proviene dallo Spazio
Schengen ¢ controllato nel SIS. Se mi ru-
bano la macchina a Zurigo, il giorno dopo
il poliziotto cheindaga a Madrid ha tuttele
informazioni sul mio veicolo e vede nel SIS
chelamacchina estatarubataa Zurigo...».
Nella lotta al terrorismo avete creato la
task force TETRA. Cos’e? E funziona?
«TETRA non & una nuova strutturamauno
strumento, un modello di collaborazione
che funziona molto bene. Il Servizio delle
attivita informative, fedpol, le polizie can-
tonaliela procurafederale discutono ogni
settimana dei casi trattati: € una coopera-
zione vera. Non conosco molti Paesi che
lavorano cosl. lmedesimo modellolo ap-
plichiamo per le misure di espulsione, di-
vieto d’entrata e cosi via. I Cantoni sono di-
rettamente coinvolti».

Il federalismo & un ostacolo all’efficacia
dellalotta al crimine? Come fanno Can-
toni minuscoli a stare al passo?
«Ilfederalismo fa parte del DNA della Sviz-
zera. Bisogna fare in modo che funzioni
anchenel campo dellasicurezza. La crimi-
nalita € sempre meno locale e sempre piut
nazionale, regionale o internazionale. Ma
noi abbiamo la polizia federale, 26 polizie
cantonali e circa cento polizie comunali.
La parola chiave & ancora una volta: co-
operazione! Abbiamo creato centri di
competenza e i piccoli Cantoni sono so-
stenuti da quelli grandi o dalla Confedera-
zione. Il Ticino & un vero modello, perché
la cooperazione Fedpol e polizia cantona-
le e eccellente. Su questo punto, vorrei ag-
giungere una cosa. Il federalismo puo an-
che essere un jolly perché la polizia di
prossimita € un sensore prezioso per rile-
vare sul nascere i rischi di criminalita o I
inizio di radicalizzazione di un giovane o
di una giovane e si puo intervenire per
tempo. Il programma nazionale contro la
radicalizzazione si basa proprio sulla pros-
simita. Certo, la condizione € che si coope-
ri, perché sele informazioni vengono trat-
tenute alivello locale non servono all’effi-
cacia dellalotta al crimine».
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Non e vero che la Svizzera
minimizza il rischio
diinfiltrazioni mafiose

Malo scorso anno avete centralizzato la
lottaal crimine organizzato a Berna. Per-
ché?

«Abbiamo seguito con le nostre strutture
il modello della procura federale, che ge-
stisce le procedure in modo centralizzato
daBerna. Il fatto di avere una unita di dot-
trina & utile per non perdere le cause da-
vanti ai tribunali. Ma siamo a Lugano con
la polizia giudiziaria federale e il Ministe-
ro pubblico della Confederazione, lavoria-
mo conla polizia cantonale e il crimine or-
ganizzato di tipo mafioso & una nostra
preoccupazione di primaria importanza.
Anche in questo contesto occorre precisa-
re che non applichiamo soltanto gli stru-
menti offerti dal perseguimento penale,
ma adottiamo invece anche misure pre-
ventive di polizia. Come dimostra il divie-
to d’entrata pronunciato recentemente
contro un mafioso residente in Svizzera
che era andato a giudizio in Italia».

Uno specialista italiano del crimine or-
ganizzato ha detto recentemente che la
Svizzeraminimizzail pericolo diinfiltra-
zione mafioso in Svizzera e in particola-
rein Ticino.

«Posso dire che non & vero. Non solo il ri-
schio di infiltrazione - in particolare in Ti-
cino - e reale, ma stiamo lavorando attiva-
mente in cooperazione attiva conla polizia
cantonale per combatterlo e prevenirlo».



